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Ceann de na priomhoibleagaidi faoin Rialachan Ginearalta maidir le Cosaint Sonrai
(GDPR) d'eagraiochtai ata ag proiseail sonrai pearsanta (‘rialaitheoiri’), na nach mér doéibh
é sin a dhéanamh ar bhealach a chinntionn slandail chui é thaobh sonrai pearsanta, lena
n-airitear, cosaint in aghaidh proéiseail neamhudaraithe n6 neamhdhleathach (lena n-
airitear, goid, scriosadh né damaiste n6 nochtadh) agus Usaid & bhaint as ‘bearta iomchui
teicnitdla n6 eagraiochtula’. Tagraitear dé seo uaireanta mar an prionsabal ‘slaine agus
rundachta’ n6 an ‘prionsabal slandala’.

Is oibleagaid thabhachtach atd san oibleagaid seo, agus oibleagaid nach moér do
rialaitheoir eolas a bheith acu fuithi, go hairithe iad sidd a bhaineann Usaid né ata ag
stérail sonrai pearsanta ata iogair. Ta cibé an bhfuil né nach bhfuil bearta iomchui
teicniula n6 eagraiochtula i bhfeidhm ag eagraiocht chun slandail na sonrai pearsanta ata
a bpréiseail acu a chinntit ar cheann de na chéad cheisteanna is déigh a bheidh a cur ag
an gCoimisiun um Chosaint Sonrai (DPC) sa chas go dtarlaionn sard i ndail le sonrai
pearsanta n6 chun cumhachtai imscruddaithe an DPC a fheidhmid. Féadfaidh rialaitheoiri
comhairle a fhail freisin inar dtreoir ar shlandail sonrai do rialaitheoiri agus iad i mbun

measUnaithe ar na bearta iomchui slandala nach mér déibh a chur i bhfeidhm.

Bealach amhain ina bhféadfadh rioscai maidir le slandail phearsanta a theacht chun cinn
na tri ionsaithe ar a dtugtar ‘fioscaireacht’ né ‘innealtdireacht shoisialta’. Sampla |
fioscaireacht den innealtdireacht shdisialta a mbaintear Usaid aisti go coitianta chun
usaideoiri a chur amu. Is ionann fioscaireacht agus nuair a dhéanann duine éigin iarracht
chalaoiseach le bob a imirt ar usaideoir chun faisnéis ata iogair a nochtadh, ar nés ainm
Usaideora, pasfhocail né mionsonrai maidir le carta creidmheasa, ina gcuireann siad iad
féin i lathair mar fhoinse iontaofa i gcumarsaid leictreonach. Tri Usaid a bhaint as foinse
né as ainm iontaofa n6 as 16g6 comdnta mar ‘bhaoite’, féadfaidh an lucht ionsaithe dul
ag ‘'iascaireacht’ d'fhaisnéis ata iogair, ar nos sonrai pearsanta.


https://dataprotection.ie/ga/guidance-landing/treoir-do-rialaitheoiri-ar-shlandail-sonrai
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Is féidir é seo a dhéanamh ar lion bealai, ar nés ‘riomhphost faoi bhréagriocht’ (ina
mbaintear Usaid as seoladh riomhphoist né ainmneacha ata clonailte né as seoladh
riomhphoist ata ar an gcuma chéanna) agus Usaideoiri a chur ar strae chun faisnéis iogair
a chur isteach ar laithrean gréasain bréige (a fhéachann an-chosuil leis an laithrean
gréasain dlisteanach) né bogearrai a fhéachann neamhdhiobhalach ach bogearrai ata
mailiseach a ioslodail (a bhionn ceilte go minic mar cheangaltain riomhphoist).

Leideanna chun fioscaireacht né innealtdireacht shdéisialta a
aimsiu

Riomhphost faoi Bhréagriocht: Ta riomhphost faoi bhréagriocht i gceist nuair a
sheolann an t-ionsaitheoir teachtaireachtai agus Usaid a bhaint as seoladh seoltéra ata
bréagach. Mar gheall nach bhfuil meicniocht fiordheimhnithe ag croiphrétacail
theicniula do riomhphoist, is féidir le hionsaitheoiri Usaid a bhaint as bréagriocht leis an
bhfaighteoir a chur amu maidir le bunus na teachtaireachta. D'fhéadfadh cérais ar nés
SSL/TLS do chriptit riomhphoist cuidiu 6 thaobh an riosca seo a sheachaint, mar sin
féin, ni bhionn sé ar fail n6 ni bhaintear Usaid as in go leor eagraiochtai chun na criche
seo.

M Cuireann formhor na solathréiri riomhphoist roinnt bearta slandala ar fail chun
cosaint a thabhairt in aghaidh riomhphoist den sért seo, ach ta sé tabhachtach
mionsonrai an tseoltéra a sheiceail in athuair, go hairithe ma ta amhras faoin
riomhphost

M Mar shampla, ba chéir a chinntiti go meaitsealann an seoladh riomhphoist féin
chomh maith le haon ainm teagmhala n6 ainm até in abhar an riomhphoist
araon

Fioscaireacht le Slea: |s éard ata i gceist le fioscaireacht le slea na foirm spriocdhirithe
fioscaireachta, nuair a dhéanann an t-ionsaitheoir iarracht an t-ionsai a chur i lathair
nios dlisteanai trina shainoiritint don duine ata thios leis. Ta sé seo coitianta 6 thaobh
combhaltai sinsearacha eagraiochta n6é 6 thaobh foireann a bhfuil freagracht orthu i
réimse ata iogair. D'fhéadfadh an réamhobair a bheith déanta ag an ionsaitheoir, lena
n-airitear, ainm, teideal an phoist, seoladh riomhphoist srl., an iospartaigh ata i gceist a
bheith ceart acu.

M Ta sé tabhachtach, go hairithe, go gcuirfidh eagraiochtai an fhoireann ata ag
obair i réimsi den sért seo ar an eolas maidir le hionsaithe spriocdhirithe
fioscaireachta, agus a chinntiu go bhfuil siad ar an airdeall 6 thaobh aon
chomhfhreagras leictreonach nach bhfuil siad ag suil leis

lonramhail Naisc: |s minic go mbaineann caimiléireacht theicniuil le fioscaireacht ata
deartha le cuma a bheith ar nasc cumarsaide leictreonach gur le foinse iontaofa an
chumarsaid. D'fhéadfadh fioscairi Usaid a bhaint as URL'nna ata litrithe micheart né
fofhearainn a fhéachann dlisteanach chun bob a bhualadh ar Usaideoir le cliceail ar
nasc. Mar shampla, d'fhéadfai an URL ‘www.truztedsource.ie’ a Usaid chun bob a
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bhualadh ar Usaideoir cliceail ar nasc a mheasann siad a bheith do
‘www.trustedsource.ie’. Mar an gcéanna, d'fhéadfadh fioscairi Usaid a bhaint as nasc ar
nos ‘www.trustedsource.secureinfo.ie’ chun bob a bhualadh ar Usaideoiri nuair a
cheapann siad go bhfuil siad ag nascadh le leathanach ‘faisnéise ata slan’ ar laithrean
gréasain ‘foinse iontaofa’, ach ina ait sin bheadh siad ag nascadh le laithrean gréasain
‘secureinfo.ie’, ina bhféadfadh leathanach bréige a bheith socraithe suas ag an
bhfioscaire. Uaireanta féachann an téacs ata léirithe don nasc URL dlisteanach, ach
téann an nasc, nuair a chlicedlann tu air, chuig ait éigin eile ar fad - mar shampla,
http://www.trustedsource.ie/ chuig ‘ww.notatrustedsource.ie’. Go minic is féidir leat an
fior-nasc ata i gceist a aimsiu tri do chursoir a fhagail ag crochadh os cionn an naisc ach
ta sé tabhachtach a thabhairt ar aird nach féidir é sin a dhéanamh i gcénai, ar nés mar
ata an cas le formhor na bhfeidhmchlar méibileach.

M Nimor d'eagraiochtai a chinntiu go bhfuil an fhoireann airdeallach é thaobh
cliceail ar naisc chuig laithreain gréasain sheachtracha, go hairithe ar ghléasanna
moibileacha.

M Ni mor d'eagraiochtai bearta slandala teicniula a fheidhmiu a d'fhéadfadh cuidiu
6 thaobh ionramhail naisc a bhrath agus cosaint a thabhairt ina choinne.

Innealtéireacht Shéisialta: |s iomai cineal innealtdireachta soéisialta a d'fhéadfadh a
bheith ann agus de ghnath, baintear Usaid as teicnici siceolaiochta ata caolchuiseach le
hasaideoiri a chur amu le gniomh airithe a dhéanamh. D'fhéadfadh sé go ndéanfai
usaideoiri a ghriosu chun cliceail ar chinealacha éagsula abhar nach rabhthas ag suil
leis, ar ndés naisc n6 ceangaltain, ar chuiseanna éagsula gairmilla, teicnitla né saéisialta.
D'fhéadfai riomhphost a sheoladh chuig bosca isteach oibre agus é marcailte
‘Tabhachtach!’ né ‘PRAINNEACH;, le teideal agus foclaiocht lena ndéantar iarracht bob a
bhualadh ar an fhoireann leis an gceangaltan a oscailt go tapa no cliceail ar nasc.
D'fhéadfai iarracht a dhéanamh tri mhir anios slandala ata bréagach Usaideoir a scanru
le cliceail ar nasc trina chur ar na suile doibh go bhfuil siad faoi réir ag ionsai bogearrai
ata mailiseach n6 nach mér doibh a gcuid bogearrai slandala a thabhairt cothrom le
data. N6 d'fhéadfai fogra né riomhphost an duine a ghriosu le cliceail ar nasc tri chur i
gcéill go bhfuiltear ag nascadh le cabaireacht aite oibre ata thar a bheith spéisitil né le
ceannline nuachta a théann thar foir.

M Is féidir le heagraiochtai an dainséar a bhaineann le cumarsaid leictreonach a
fhreagairt fiu nuair ata cuma phrainneach ar an gcumarsaid sin a mheabhrud don
fhoireann

M Nimor d'eagraiochtai bearta teicniula né eagraiochtula a bhreithnid maidir leis
na naisc gur féidir leis an fhoireann cliceail orthu né ceangaltain a d'fhéadfadh an
fhoireann a ioslddail, nuair is cui.

D'fhéadfadh fioscaireacht agus cleachtais innealtoireachta sdisialta eile a bheith
mealltach agus riosca tromchuiseach a bheith ag gabhail leo d'eagraiochtai, go hairithe
diteanna oibre ina bhfuil go leor foirne agus/né go leor trealamh cumarsaide
leictreonach. Ta sé tabhachtach, mar chuid da mbeartas ginearalta slandala sonrai, go
mbreithneoidh eagraiochtafi cibé an bhfuil siad i mbaol 6 thaobh ionsaithe den sért sin,
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agus na ‘bearta teicniula né eagraiochtula cuf' is féidir leo tabhairt fithu chun aon bhaol
a d'fhéadfadh a bheith ann a laghdu.

Cuir chuige i leith riosca 6 ionsaithe a mhaolu

Is féidir le heagraiochtai go leor céimeanna a ghlacadh chun iad féin a chosaint 6 rioscai
i ndail le slandail sonrai ar nés fioscaireacht agus innealtéireacht shaisialta, ar nés
anailis mionsonraithe agus rialta a dhéanamh; athbhreithnit a dhéanamh ar bheartais
chumarsaide agus IT inmheanacha; agus bearta slandala fisicitla agus teicniula agus
oilidint foirne a chur i bhfeidhm.

Ni mér d'eagraiochtai breithnid a dhéanamh ar scoth na mbeart teicnitil agus
eagraiochtuil agus costais agus comhréireacht bearta airithe a fheidhmiu - ni mér go
dtabharfaidh an cinneadh san aireamh, ni hamhain an teicneolaiocht infheidhme is cui,
ach saghas agus naddr araon na heagraiochta chomh maith le méid agus nadur na
sonrai pearsanta ata a storail agus a bproéiseail.

Ni mor d'eagraiochtai na hoibleagaidi maidir le slandail agus le hionracas aon phréiseail
sonrai ata a déanambh ag lucht proéiseala sonrai thar a gceann a thogail san aireamh
freisin, lena n-airitear, cibé an bhfuil na comhaontuithe proéiseala sonrai ag tabhairt
cludach leordhothanach 6 thaobh slandail agus ionracas na proéiseala agus cad ba
cheart a dhéanamh ¢ thaobh eachtra slandala n6 saru i ndail le sonrai pearsanta.

D'fhéadfadh seirbhisi airithe a mbaineann eagraiochtai Usaid astu, ar nds seirbhis
riomhphoist néalbhunaithe go leor buntaisti a chur ar fail d'eagraiochtai. D'fhéadfadh
siad, afach, laigi slainte teicniula a chur i lathair freisin, nach mor d'eagraiochtai a
aithint. D'fhéadfadh sé, ma chlistear rialuithe slandala agus comhlionadh cui a chur i
bhfeidhm, go gcuirfear leis an riosca i ndail le saru sonrai pearsanta 6 ionsaithe
fioscaireachta né innealtdireachta soéisialta. Ni mor d'eagraiochtai frithbhearta a chur i
bhfeidhm chun cosaint a thabhairt in aghaidh na mbagairti seo, go ginearalta agus go
sonrach araon tri bhogearrai agus seirbhisi a mbaineann an eagraiocht Usaid astu, ar
nos, rochtain neamhuddaraithe chuig sonrai pearsanta, fuadach cuntais, bradail
aitheantais, cibear-chalaois agus haiceail.

Cuireann ‘grupearrai’ néalbhunaithe (bogearrai a chuidionn le grapai comhghleacaithe
comhoibrit agus a gcuid gniomhaiochta a eagru), dfheidhmeanna riomhphoist agus
d'fheidmheanna gairmiula eile, ar nés, Microsoft Office 365 agus Sraith G Google
ardsocruithe agus réitigh ar fail, ata in ann cuidiu le heagraiochtai a bheith slan agus
troid in aghaidh na mbagairti seo. Cuireann solathroiri riomhphoist, sa chuid is mo6 de
chasanna, treoir dea-chleachtais ar fail d'eagraiochtai freisin chun seirbhis riomhphoist
a choinneail slan.

Taobh le bearta slandala teicniula cui, ta oilidint foirne ar cheann de na bealai is fearr
chun cur ar chumas eagraiocht a leochaileacht 6 thaobh fioscaireacht agus
innealtdireacht shéisialta a laghdu. Is féidir le hoilitiint- taobh le bearta slandala
teicniula cui - trina chinntid go mbionn tuiscint ag an bhfoireann, go hairithe an



An Leagan is Deireanai: Deireadh Fomhair 2019

fhoireann ata ag obair le faisnéis ata iogair ar nés sonrai pearsanta, ar na rioscai agus
go mbionn siad abalta rioscai den sért sin a sheachaint araon, ar nés gan riomhphoist 6
sheoltoiri nach bhfuil aithne acu orthu a oscailt agus tri chliceail ar naisc a bhionn i
riomhphost a sheachaint mura mbionn a fhios acu go direach ca bhfuil an nasc sin ag
dul.

Déanann cur chuige sraithaithe i leith slandala maolu ar riosca go gclisfeadh ar bheart
slandala aonair a bhféadfadh saru i ndail le sonrai pearsanta a bheith mar thoradh air
don eagraiocht.

Moltai chun cur le slandail in aghaidh ionsaithe

D'fhéadfadh na moltai seo a leanas cuidiu le heagraiochtai agus iad i mbun breithnithe
ar na bearta teicniula agus eagraiochtula is ga a chur i bhfeidhm chun slandail agus
ionracas sonrai pearsanta ata a bprdiseail acu a chinntit agus cosaint a thabhairt in
aghaidh ionsaithe fioscaireachta agus innealtdireachta soisialta. Ni bheidh gach moladh
abhartha do gach eagraiocht ach ni mér iad a bhreithnid i gcomhthéacs na hoibre ata a
déanamh ag eagraiocht agus na cinealacha proiseala sonrai a bhfuil an eagraiocht
rannphairteach ann, chun na bearta is fear a oireann a fheidhmiu i ngach cas:

M Athbhreithnil a dhéanamh ar aon socruithe slandéala réamhsocraithe, lena n-
airitear, pasfhocail agus faisnéis aitheantais, a chuireann seirbhis n6 earrai grapa
ar fail a mbaineann an eagraiocht Usaid astu.

M Fiordheimhnit ilfhachtéra a chur i bhfeidhm d’Uséaideoiri laithrean-bhunaithe né
cian-usaideoiri riomhphoist, bunachar sonrai n6 cérais eagraiochta, lena n-
airitear, aon chomhphairti seirbhise bainistithe n6 riarthdiri.

M Rialacha a chur i bhfeidhm le riomhphoist lena mbaineann amhras agus/né
turscar a scagadh agus a bhrath.

M Rialacha nua a chruthd maidir leis an mbealach le teachtaireachtai agus
ceangaltain a laimhseail bunaithe ar choinniollacha ar nés cineal comhaid n6
meéid na teachtaireachta.

M Iniuchadh a chasadh air chun a chinntid go mbionn log initchta ar fail chun
gniomh an Usaideora ar an gcéras riomhphoist a rianu.

M A chinntit go mbionn na ceadanna riomhphoist rél-bhunaithe ceart - maidir leis
na cearta cérais, bainistiochta n6 leagan amach.

M Cianrochtain né rochtain laithrean-bhunaithe chuig riomhphost, bunachar sonrai
no chuig corais eile don fhoireann ata lonnaithe san oifig go priomha a
dhichumasu.

M Rialuithe a chur i bhfeidhm chun cosc a chur ar Usaideoiri
riomhphost/riomhphoist a sheoladh ar aghaidh go huathoibrioch chuig seoltai
riomhphoist seachtracha.
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Athbhreithniu rialta a dhéanamh ar aon rialacha maidir le cur ar aghaidh a
chumasu do ghrupearra ar mhaithe lena chinntid nach mbionn aon rialacha ann
nach bhfuil riachtanach n6 nach bhfuil ceadaithe.

Beartais a leagan amach le rabhadh (leid amhairc) a thabhairt nuair a sheoltar
riomhphost chuig teagmhalai n6 eagraiocht sheachtrach (m.sh leideanna
sabhailteachta Oifig 365).

Beartais a leagan amach le folaireamh a sholathar maidir le hiompar siniu
isteach ar nés rochtain geoshuiomh neamhrialta.

Beartas cosc maidir le caillidint sonrai a leagan amach le haon fhaisnéis ata
iogair (m.sh. mionsonrai bainc) a bheith & seoladh go dti seoltai seachtracha a
aithint agus monatdireacht a dhéanamh orthu go huathoibrioch.

Athbhreithniu rialta a dhéanamh ar bheartais rochtana laithreain (scagadh) le
rochtain chuig laithreain gréasain (fioscaireacht) mhailiseacha né neamhchui a
chosc.

Proéiseas rialaithe a chur i bhfeidhm chun gach gaireas a bhionn ag rochtain
riomhphoist a cheadu agus a dhaingnid.

Beartais rochtana riomhphoist chui a chruthd do réimsi ar nos Beir Leat do
Ghléas Féin (BYOD).

Bainistiu a dhéanamh ar ghléasanna maéibileacha trina gclaru ar réiteach
bhainistiochta do ghléas mdibileach (a d'fhéadfadh iad a aimsid, a chur faoi ghlas
no a ghlanadh ma chailltear iad).

Liosta a choinneail agus a athbhreithnit ar bhonn rialta, de ghléasanna
moibileacha ata ceadaithe le riomhphost a rochtain agus chun fail réidh le haon
ghléasanna nach dteastaionn nios mo.

Plean freagartha i leith eachtra a fhorbairt chun creat a chur ar fail 6 thaobh
bainistiocht a dhéanamh ar aon eachtra/eachtrai slandala.

A éileamh go ndéantar riomhphoist a tharchur tri cheangal slan (criptithe) ar nos
TLS 1.2.

Aon bheartais cartlannaithe riomhphoist a athbhreithnid chun méid na faisnéise
ata laistigh de bhoscai poist a laghdu.

Criptiu a chur i bhfeidhm don chuid eile de na boscai poist.

Uasdatu abhartha a eisitint don fhoireann maidir lena bheith airdeallach ¢
thaobh iarrachtai maidir le hinnealtéireacht shoisialta tri riomhphost no tri
veicteoiri ionsaithe eile. An t-uasdatu sin a chomhthathu i bproiseas oideachais
leanunach maidir le cibearshlandail agus bagairti gaolmhara.

A chinntit go mbionn ar chumas na foirne teagmhail a dhéanamh le duine éigin,
ar nés bainisteoir n6 saineolai seachtrach IT, sa chas go mbionn udar imni acu
maidir le rioscai i ndail le sonrai, ar n6s cumarsaid amhrasach, nasc, ceangaltan
nd mir anios.
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M Breithnit a dhéanamh ar mhodhanna cosanta sofaisticitula riomhphoist a
fheidhmiu ar nés Creatbheartas Seoltora (SPF), DomainKeys Riomhphost
sainaitheanta (DKIM), Fiordheimhnil Teachtaireachta Bunaithe ar Fhearann ar
Thuairisciu agus ar Chomhréireacht (DMARC).

Meabhraitear d'eagraiochtai nach mér déibh saruithe i ndail le sonrai pearsanta a
thuairisciu faoin GDPR do na heagraiochtai maoirseachta abhartha sa chas go bhfuil
riosca ann don duine aonair ata faoi thionchar. Ni mér d'eagraiochtai an méid sin a
dhéanamh laistigh de 72 uair an chloig 6 fhaigheann siad amach faoin saru. Sa chas go
mbeidh ardriosca ann do na daoine aonair ata faoi thionchar, ni mér d'eagraiochtai na
daoine aonair sin a chur ar an eolas gan mhoill mhichui. Ta tuilleadh treorach i ndail le
fégrai saraithe le fail ar laithredn gréasain an DPC.
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